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サイバーセキュリティお助け隊とは

サイバーセキュリティお助け隊サービスは独立行政法人情
報処理推進機構（IPA）が推進する制度で、中小企業に対する
サイバー攻撃への対処として不可欠なサービスを、中小企業
でも利用しやすい料金でワンパッケージにまとめたもので、
2019年からの2年間の実証実験をへて、2021年から正式に
開始された。
セキュリティ企業が、中小企業向けにセキュリティサービス

を提供する際に満たすべきものとして「見守り（通常の監
視）」、「駆け付け（インシデント発生時の駆け付けまたはリ
モートによる対応）」、「保険（簡易サイバー保険）」の3種類を
含むことを基準とし、サービス提供の月額価格も中小企業が
利用しやすい水準を勘案した上限が定められている。この基
準を満たすセキュリティ企業のサービスには、IPAから「お助
け隊マーク」が付与される。本稿執筆時点では、42の事業者
が登録され、2,000社以上の中小企業への支援が行われて
いる。
セキュリティ企業が提供するお助け隊サービスを中小企業

が利用する際には、経済産業省のIT導入補助金による「サイ
バーセキュリティお助け隊サービス」導入支援制度も用意され
ており、政府が中小企業のサイバーセキュリティ対策を後押し
する政策として位置づけられている。なお経済産業省のIT導
入補助金は、年に数回の申請締切が設定されており、本稿執
筆時点では4次締切が6月19日(水)となっている。詳細につ
いては、「IT導入補助金2024」Webサイト1で確認できる。

2024年度からの拡充

2024年度から、サイバーセキュリティお助け隊サービス
は、さらに拡充されることになった。これは、中小企業の中でも
中規模企業にとっては従来のサービスでは不十分な場合が
あり、クラウドコンピューティングが中小企業にも普及するな
ど環境の変化も生じてきたので、従来のお助け隊サービスを
ベースとして、さらにサービスを拡充したものである。これに
よって、従来のお助け隊サービスは「1類」、新たなサービスは
「2類」として位置づけられることになった。
2類では、より高度な監視機能や高度なセキュリティサービ

ス等を必要とする中規模以上の中小企業のニーズに応えるた
め、現行のお助け隊サービスの価格要件を緩和しつつ、監視
機能の強化や定期的なコンサルティングの実施等の拡充を要
件として追加した。具体的には、提供中の1類サービスに、次の
3種類のうちの1つ以上を加えたものでなければならない。

●監視端末の増加
ネットワーク監視型・併用型において、監視対象端末を増
加する（最低50端末以上）。
●異常監視の仕組みや機能の追加
クラウドサービスを対象とした異常監視(CASB2、SASE3

等)を追加するなど。
●常時利用を前提とするセキュリティサービス、または月に1
回以上提供することとなるセキュリティサービスの追加
相談窓口にてセキュリティ全般の相談を受け付けたり、月に
1回以上訪問してコンサルティングを実施したりするなど。

この2類では、中小企業にもクラウドが普及してきたことに
対応してCASBやSASEが追加されていたり、個別のコンサル
ティングが受けられたりするようになっている。これまでのお
助け隊サービスでは内容が不十分と感じていた場合、新たな
2類のサービスを利用することも検討するとよいであろう。
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製造業の社長A：「最近インバウンド客が増加しているね。特
に消費額が増えていて、既にコロナ前を上回ったらしい」
営業マネージャーB：「うちでも新たな商品の企画をする機会
になりますね」
A：「品質の高さと立ち上げの早さ、納期の厳守が私たちの強
み。これを生かしてどんな商品を開発しようか」
B：「インバウンド客に人気のあるイベントとタイアップして公
式商品の開発ができないでしょうか。納期管理が必須です
し、記念品として品質の高さもアピールできると思います」
A：「よし、イベントへのアプローチや新しいパートナーシップ
を探ってみよう。既存の商品ラインナップも見直しが必要だ
ね」
B：「今はSNSをきっかけに流行に繋がることが多いですし、
うまく宣伝へ誘導できたら海外に販路ができるかもしれませ
んね」

2．SWOT分析からクロスSWOT分析へ

　自社を俯瞰して強みや機会を抽出する手法を、強み（Strengths）、
弱み（Weaknesses）、機会（Opportunities）、脅威（Threats）
の頭文字をとってSWOT分析と呼びます。これを応用して、明
らかにした組織の強みや機会を基に、新たな戦略を立てるため
のフレームワークを「クロスSWOT分析」と呼びます。
　資金や設備等のリソースが限られている中小企業において
は、強み（S）を活かし機会（O）を捉える「SO戦略」が推奨されま
す。会話例では「高品質・納期厳守」を活かして、「インバウンド
客増加」への対応に取り組む戦略が組立てられようとしていまし
た。このようにクロスSWOT分析を使えば、より具体的かつ実行
可能な戦略を効率的に描くことが可能となります。

　では、自社の強みとして、どのようなことを自覚されているでしょう
か。実は経営者自身がその強みに気づいていないことも少なくあり
ません。自社を知るための手段として、既存客への聞き取りが有効
です。なぜ顧客が競合他社の製品ではなく、自社の製品を選んでく
れるのか、その理由を直接聞いてみましょう。
　製品や技術に明確な強みがないと感じる場合でも、立地自体が
一つの強みとなり得ます。東京であれば、最終消費者の意見に他社
に先駆けてアクセスできることは強みになり得ます。また、業歴が長
ければ、長年にわたって築き上げたブランド認知度やネットワーク
が強みになるでしょう。一方で、業歴が短い場合でも、既存のしがら
みに縛られない柔軟性や迅速な対応が強みとなり得ます。　
　競合他社との比較から、自社の確かな強みを再認識し、それを戦
略に活かすことが成功の鍵となります。

4．機会（ビジネスチャンス）の探求

　ニュースで取り上げられるような大きな変化に限らず、地域
や業界特有のイベント、法改正、経済・政治・技術開発のトレン
ドなど、多岐にわたる変化も機会になり得ます。それを見極める
ためには、業界ニュースのフォロー、展示会への参加などを通
じて、情報への感度を高めておくことが必要です。
　近年、インバウンド客の増加だけでなく、AIの進化、物流の改
善、円安、顧客ニーズの多様化などにより、ビジネスにおいて新
たな機会が次々と生まれています。これらの変化を迅速に商品
開発や販売戦略に反映していくことが、成功の鍵となります。

5．結論と展望

　今回は、クロスSWOT分析のうちSO戦略を紹介しました。同
じ業界にいても、企業ごとに強みや弱みが異なりますし、社会
や市場の変化をどう捉えるかも各社で違います。だからこそ、企
業経営では、柔軟な思考と戦略の見直しが求められます。
　クロスSWOT分析などのフレームワークは思考を整理し、戦
略の方向性を明確にするのに役立ちます。ぜひ自社の強みと機
会を組み合わせた独自の戦略を構築して、成功への一歩を踏
み出しましょう。

1  https://it-shien.smrj.go.jp/schedule/
2 Cloud Access Security Broker　クラウドサービスへのアクセスの可
視化や不正アクセスやデータ流出の阻止、監視や制御などを行う。

3 Secure Access Service Edge さまざまなセキュリティ対策機能をク
ラウド上で包含的に提供するもの。

1．ある社内の会話 3．強みの探求
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税理士・中小企業診断士・ITコーディネーター
代表を務める「税理士法人ハガックス」は

東京に2拠点（渋谷・秋葉原）
認定経営革新等支援機関・DX認定事業者

今日の方程式

独自戦略の方程式　　成功の鍵＝強み×機会

サイバーセキュリティ対策
促進助成金

自社の企業秘密や個人情報等を保護する
サイバーセキュリティ対策を行うための
設備等の導入を支援します！

お問い合わせ　設備支援課
Email:setsubi＠tokyo-kosha.or.jp 
TEL:03-3251-7889
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助成限度額

1/2以内
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10万円( )
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