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オンラインでの動画配信や電子書籍類の発行も含めた幅
広いメディア事業を行っている大手出版社グループがサイ
バー攻撃を受け、ランサムウェア（身代金型マルウェア）に感
染したことが話題になっている。オンラインでの各サービス提
供が中断したほか、利用者の個人情報、グループ傘下の学校
の生徒の個人情報なども含めた多くの情報が漏えいし、犯行
グループが窃取した情報を小出しに暴露して、身代金の支払
いを要求しているとみられている。さらに、暴露された情報が
インターネット上の掲示板などで拡散していることも問題と
なっている。
　万が一、ランサムウェアに感染して重要な情報が窃取され、
犯行グループから身代金の支払いを求められた場合には、ど
うすればよいだろうか。

身代金の支払い

　原則として、被害にあった企業は身代金の支払いに応じる
べきではないとされている。その理由は次の通りである。
●身代金を支払っても、犯行グループ側が暗号化された情報
の復号や、窃取された情報の返還に応じるという保証はな
いこと。
●身代金の支払いを行ったことにより、支払能力があるとみ
なされ、二度、三度と要求される恐れがあること。
●犯罪者のグループを結果的に利することになるので、反社
会的集団の行為に加担したと非難されかねないこと。
なお、顧客情報や従業員の情報などの個人情報が窃取され

たとみられる場合、身代金の支払いに応じないことで、犯行者
グループがそれらを暴露する可能性がある。このことで、個人
情報保護法に違反することにならないか、という懸念もあろ
う。しかし個人情報保護法のガイドラインの上では、そもそも
ランサムウェアに感染して個人情報が窃取された恐れがある
という時点で漏えいが生じており、個人情報保護委員会への
報告その他の適切な処置が必要である。身代金を支払ったか
ら個人情報保護法上の問題は生じない、というわけではない。

バックアップの重要性

サイバー攻撃の被害にあった場合、企業の事業継続に欠か
せない情報が窃取されたり削除されたりして、企業の事業の
存続自体に重大な影響が生じることがある。またサイバー攻
撃だけではなく、台風やゲリラ豪雨などの自然災害により会
社の社屋の中に設置していたコンピューターやサーバーが水
没して重要な情報を喪失したため、廃業を余儀なくされたと
いうケースも実際にある。企業の事業継続に必要な情報はか

ならず安全な環境でバックアップすべきであり、今回の事件も
あらためてバックアップの重要性を認識させるものとなった。

Tcyss相談窓口の利用

ランサムウェアに感染して身代金の支払いを要求された場
合、詐欺罪などにあたる可能性がある行為であるから、躊躇せ
ずに警察に相談すべきである。しかし、警察に相談するには少
し気後れする、という場合もあるだろうし、何をどうすればよい
のか途方に暮れるという場合も生じうる。その場合は、Tcyss
の相談窓口の利用をおすすめしたい。
Tcyss（東京中小企業サイバーセキュリティ支援ネットワー

ク、Tokyo Cyber Security Support network for small 
and medium enterprises）は、警視庁や東京都、中小企業
支援機関及びサイバーセキュリティ対策機関等が連携して中
小企業のサイバーセキュリティ対策の強化・支援を行う組織
であり、筆者も研究機関側の立場で参画している。東京都産
業労働局内に相談窓口を設置しており、電話、Webサイトの
相談フォームのほか、窓口での相談も行っている1。相談の内
容により、Tcyss参加団体等と連携して対応することとされて
いるので、適切な助言を受けることが可能となっている。
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ランサムウェアの被害にあったら
第26回

社長A:「新規顧客獲得に苦戦しており、代わりに既存のお
客様に対して新しい施策を考えていますが、良いアイデア
が浮かびません」
税理士B:「顧客生涯価値の方程式を使って検討してみては
どうでしょうか。単価・頻度・継続期間のそれぞれの要素ごと
に、お客様との関係を強化する施策を検討していくというや
り方です」
A:「なるほど、分解して考えるとアイデアが出やすいです
ね」
B:「新規顧客を獲得するコストは、既存顧客を維持するコス
トの約5倍かかると言われています。既存顧客との関係を維
持・強化すれば、少ないコストで大きな成果が期待できま
す」
A:「ありがとうございます。顧客ごとに高単価・高頻度・長期
継続となるよう考えてみます！」

2．顧客生涯価値（LTV）とは

　顧客生涯価値（Life Time Value＝LTV）とは、ある顧客が生
涯を通じて企業にもたらす利益の合計を示す指標です。この考
え方は、顧客との長期的な関係を築き、収益を最大化するため
の指針となります。LTVは次の3つの要素で成り立ちます。
①単価＝顧客が一回の購入・利用で消費する平均的な金額。
粗利を乗じて利益額とすることもある。
②頻度＝顧客が一定期間内にどのくらいの頻度で購入・利用
するか。
③継続期間＝顧客が企業の製品・サービスを使い続ける期間。

3. 各要素の改善策

①「単価」の改善策
　現在よりも価格帯の高い製品を用意するアップセルの考え
方と、現在の製品に関連する別の商品や付属サービスを追加
提案するクロスセルの考え方を組み合わせ検討します。
　中小製造業の例では、高単価の部品や素材の提供、既存製
品に付加価値をつけたカスタム製品の提供、または製品に付
属したメンテナンス契約の提案などが考えられます。この際、売
上だけではなく粗利も把握し収益の最大化を目指します。

②「頻度」の改善策
　顧客に役立ちそうな新製品の動向や業界情報などを把握し、
定期的な情報提供を行うことでコミュニケーションを取り、顧客
との接点を維持し、顧客ニーズの把握や掘り起こしを行いま
す。
　中小製造業の例では、顧客のニーズに合わせた製品アップ
デートの提案やカスタマイズ対応などが考えられます。定期メ
ンテナンスサービスやアフターサポートの提供を行うことで、製
品の消耗品や定期的な部品交換によりリピート注文の促進も
考えられます。また、製品の使用データを分析できれば、適切な
タイミングでメンテナンスの提案を行うことが可能です。

③「継続期間」の改善策
　長期的なパートナーシップを築くために、顧客ごとのニーズ
に対応する製品開発やアフターフォローの充実を図り、顧客と
の信頼関係を強化していきます。
　中小製造業の例では、顧客管理システムを導入して顧客の
ニーズや使用状況を把握し、それに合わせて製品の改良や新
製品の提案を行うことが考えられます。顧客限定のサービスや
割引を提供し、顧客満足度を向上させることも重要です。
　さらに、定期的な訪問や技術サポート、研修プログラムの提
供なども有効です。

4．結論

　売上や収益を向上させるためには、新規顧客の獲得に目が
行きがちですが、既存顧客との関係を強化することができれば
費用やリスクを抑えて成果をあげることができます。また長期
的な関係を築ければ安定した収益基盤となります。
　顧客生涯価値（LTV）の考え方をベースに、既存顧客に対す
る施策を一度見直してみてはいかがでしょうか。

1  https://www.sangyo-rodo.metro.tokyo.lg.jp/
chushou/shoko/cyber/

1．中小製造業経営者社長Aと税理士Bの会話
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税理士・中小企業診断士・ITコーディネーター
代表を務める「税理士法人ハガックス」は

東京に2拠点（渋谷・秋葉原）
認定経営革新等支援機関・DX認定事業者

今日の方程式

顧客生涯価値（ＬＴＶ）＝単価×頻度×継続期間

サイバーセキュリティ対策
促進助成金

自社の企業秘密や個人情報等を保護する
サイバーセキュリティ対策を行うための
設備等の導入を支援します！

お問い合わせ　設備支援課
Email:setsubi＠tokyo-kosha.or.jp 
TEL:03-3251-7889

助 成 率

助成限度額

1/2以内
1,500万円 申請下限額

10万円( )
：
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公社はTcyssに参加しています




